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e-Giivenlik (e-Safety) Politikasi



e-Guvenlik (e-Safety)
POLITIKASI ve AMACLARI

Teknolojinin hizla gelismesiyle birlikte her okul icin bir okul giivenlik politikasi

kacinilmaz hale gelmistir. Clinkli gliniimiizde paydaslar interneti okul binasindan baslayarak

bircok farkli sekilde kullanabilmektedir. Giinliik hayatin bir pargasi olarak dijital

teknolojilerle yasiyoruz. Cocuklarimizin dijital teknolojilerin sundugu firsatlardan en iyi

sekilde yararlanabilmeleri i¢in artik bunlari nasil kullanacaklarini bilmek ve anlamak

gerekmektedir. Bunun miimkiin olan en gilivenli ortamda gerceklesmesini saglamak icin,

ogrencilerimizi evde, okulda veya disarida, arkadaslariyla veya yalnizken uyaran net ve 6zlii

Giivenli Cevrimici Okul Politikasina sahip bir okuluz.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

Danismanlik servisi diizenli olarak BIT bagimlilig, bilgi teknolojilerinin dogru ve
giivenli kullanim1 ve siber zorbalik konularinda seminerler diizenlemektedir.
Okulumuz bilgi teknolojilerinin dogru ve gilivenli kullanimina yonelik panolar
olusturmustur.

Okul 6gretmenimizin bir kism1 Milli Egitim Bakanlig1 tarafindan diizenlenen siber
zorbalik ve bilisim teknolojilerinin dogru ve giivenli kullanimi1 konularinda uzaktan ve
yiiz ylize egitim ald1.

"Giivenli Internet Giinleri" okulumuzda kutlanmaktadir.

Elektronik giivenlik konusunda okulumuzun web sitesi safeweb.org.tr'dir. web sitesine
baglanti.

Okulumuzun paydaslar1 her an konu ile ilgili bilgi alabilirler.

Okulumuzda Giivenli internet Giinii kutlanirken, tematik seminerler, safeweb.org.tr.
Web sitesinden 6diing alinan brostirler dagitilacaktir.

Ogretmenlerimiz 6grencilerimize internet etigi ve giivenli internet kullanimi hakkinda
bilgiler vermektedir.

Okulumuzda 21. yiizyil iletisim becerilerine 6nem verilmektedir. Bu baglamda,
ogrencilerin bilgi ve iletisim teknolojilerini kullanma becerilerinin gelistirilmesi
amaclanmaktadir.

Okulumuzda ilgi gruplarimiz dijital vatandaslar konusunda bilingleniyor.



% Okulumuzun bir web sitesi ve twitter gibi sosyal aglar1 bulunmaktadir. Bu aglarda

yayinlanan bilgiler kontrollii bir sekilde paylasilmaktadir.
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Okulumuzda cep telefonlar1 ders sirasinda uzak tutulur ve eTwinning projeleri yapan

arkadaslar gerekirse proje ¢alismalar1 i¢in cep telefonlarini kullanir.

OKULUMUZDA E-GUVENLGI POLITAKASININ AMACI

¢ Okulumuzun tiim iiyelerini ¢evrimigi olarak korumak.

% Kuyuluk Belediye Ortaokulu Okul miidiir, 6gretmen, Ogrenci ve personelini
teknolojinin olasi riskleri ve yararlar1 konusunda bilinglendirmek.

¢ Tim c¢alisanlarin giivenli ve sorumlu bir sekilde ¢aligmasini saglar, olumlu ¢evrimigi
davranis modeli olusturur ve teknolojiyi kullanirken kendi standartlarimi ve
uygulamalarin1 yonetmesi gerektiginin farkindaligini olusturmak,

% Okulun tiim tiyeleri tarafindan bilinen ag giivenligi sorunlarina yanit vermek i¢in 6zel
olarak kullanilacak prosediirleri tanimlamak. Bu politika, kurul, 6gretmenler, destek
personeli, dis yiikleniciler, ziyaretgiler, goniilliiler ve okul adina hizmet saglayan veya

¢ 10saglayan diger kisiler (bu politikada toplu olarak "Personel" olarak anilacaktir) dahil

olmak iizere tiim personel i¢in gecerli olmasini saglamak.

Bu nedenle, veri giivenligi politikasinin Internet erisimi ve kisisel cihazlar dahil olmak
iizere telekomiinikasyon ekipmanlarmin kullanimi i¢in gegerli olmasi birincil amacimizdir;
Ayrica c¢ocuklar, personel veya birlikte calistiklar1 diziistii bilgisayarlar, tabletler veya mobil

cihazlar gibi diger uzak okul ekipmanlar1 i¢in de gegerlidir.

TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR;

% Internet giivenlik uygulamalarmin gelistirilmesine katilin.

¢ Liitfen -A Kabul Edilebilir Kullanim Politikasini okuyun ve uygulayin.
¢ Okul sistemlerinin ve bilgilerinin giivenliginden sorumludur.

% Yeni ve gelismekte olan teknolojiler yoluyla iyi uygulamalar1 6grenmek.
% Miifredatt miimkiin oldugunca internet giivenligi egitimiyle birlestirin.

¢ Okul giivenligi talimatlarina ve prosediirlerine uygun olarak olaya karisan kisileri
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belirleyin ve bunlara kars1 islem yapin.

Pozitif 6grenme firsatlarini vurgulama.

Alaninda mesleki gelisim i¢in kisisel sorumluluk almak.

Pandemi siirecinde 6grencileri ¢cevrimigi 6grenme ile caligmaya tesvik etmek.
Pandemi siirecinde online anketler ile psikolojik destek saglayarak yasamlari

tyilestiriyoruz.

COCUKLARIN BASLICA SORUMLULUKLARI SUNLARDIR;

Internet giivenlik uygulamalarinin gelistirilmesine katilin.

Okul Onayli1 Kullanim Kosullarini okuyun ve uygulaym.

Hem ¢evrimi¢i hem de g¢evrimdist olarak baskalarinin duygularina ve haklaria
saygl duymak.

Isler ters gittiginde giivendiginiz bir yetiskinden yardim isteyin ve cevrimici
giivenlik sorunlar1 olan diger kisileri destekleyin.

Cevrimigi ortamda kendinizi ve bagkalarin1 koruma sorumlulugunu {istlenin.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar1 ve riskleri taniym.
Teknoloji kullanimiyla ilgili kisisel riskleri bilmek.

Pandemi siirecinde yapilmasi ve yapilmamasi gerekenler konusunda farkindalik

olusturmak

EBEVEYNLERiIN BASLICA SORUMLULUKLARI SUNLARDIR;
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Okulun kabul edilebilir kullanim politikalarim1  okuyun, ¢ocuklarimizi bu
politikalara uymaya tesvik edin ve gerektiginde onlara uyduklarindan emin olun.
Cocuklarinizla internet glivenligi hakkinda konusun, okullarin internet glivenligine
yaklasimini destekleyin ve evde uygun giivenli davranisi pekistirin.

Teknoloji ve Sosyal Medyanin Giivenli ve Uygun Kullanimini Modellemek.

Bir ¢ocugun ¢evrimic¢i ortamda zarar gorme riski altinda oldugunu gdésteren
davranis degisikliklerini belirleyin.

Kendileri veya c¢ocuklari ¢evrimici sorunlar veya sorunlar yasadiklarinda okuldan
veya diger ilgili makamlardan yardim veya destek istemek.

Okul ag1 giivenlik politikalarinin olusturulmasina katilim.
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Ogrenme platformlar1 ve diger ¢evrimici kaynaklar gibi okul sistemlerini giivenli
ve uygun sekilde kullanin.

Kendi farkindalig1 ve yeni ve gelisen teknolojiyle ilgili firsatlar ve riskler hakkinda
O0grenme sorumlulugunu tstlenir.

Pandemi siirecini etkin bir sekilde gecirmek ic¢in cocuklarin online etkinliklere
katilmasi saglanir.

Pandemi siirecinde ¢ocuklarinizi pozitif yonde harekete gecirin ve bu konu

hakkinda tiim personel ile iletisime gegcmeye hazir olun.

Okul / Web Sitesinin Yonetilmesi

Web sitesindeki iletisim bilgileri, okulun adresi, e-posta adresi ve telefon
numarasidir.

Calisanlarin veya 6grencilerin kisisel verileri agiklanmaz.

Admin, yayinlanan ¢evrimigi igerigin genel editoryal sorumlulugunu iistlenir ve
bilgilerin dogru ve ilgili olmasin1 saglar.

Web sitesi, erisilebilirlik, fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif
hakki dahil olmak tizere okulun yayin politikalarina baglidir.

E-posta adresleri, spam'i dnlemek i¢in ¢evrimici olarak dikkatlice yayinlanir.
ogrenci ¢alismasi, 0grencileriniz veya velilerinizle birlikte yayinlanir.

Okulun web sitesi yonetici hesabi, uygun sekilde giiclii bir parolayla sifrelendi.
Okul, topluluk tiyelerine yonelik olarak okulun web sitesinde internet glivenligi de
dahil olmak iizere giivenlikle ilgili bilgiler yayinlar.

Okul web sitesine giincel bilgi, etkinlik ve pandemi duyurularinin eklenmesi

saglanir.

Cevrimigi Goriintii Ve Videolar Yayinlama

Okulda online olarak paylasilan tiim resim ve videolar okulun internet giivenlik
politikasina (e-Gtlivenlik) uygun olarak kullanilmaktadir.

Okulda resim ve videolarin kullaniminda bilgi giivenligi, kabul edilebilir kullanim
ilkeleri, etik kurallar, sosyal medya, kisisel cihazlar ve cep telefonu kullanim1 gibi
diger kural ve prosediirlere uyulur.

Internet  Giivenligi  Politikast  (e-Giivenlik)  uyarinca,  &grencilerin

gorselleri/videolar: elektronik ortamda yayinlanmadan 6nce her zaman yazili veli



onay1 alinir.

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya
yanitlamadan 6nce 6gretmenden izin ister.

Video konferans, O6grencilerin yas ve yeteneklerine gore yonlendirilir. Cocuklar
video konferans etkinliklerine katilmadan 6nce ebeveyn onayi alinir.

Video konferans, uygun risk analizi yapildiktan sonra resmi ve onayl iletisim
kanallar1 aracilifiyla gerceklestirilecektir.

Yalnizca kilit yoneticilerin video konferans yonetim alanlarina veya uzaktan
kumanda sayfalarina erigimi vardir.

Egitsel video konferans hizmetleri i¢cin 6zel kullanici adi ve sifreler sadece

calisanlara verilmektedir ve gizlidir.

Cevrimigi Olaylara ve Koruma Sorunlarina Yanit Verme
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Tiim okul 6grencileri cinsel igerikli mesajlagsma, ¢evrimigi/siber zorbalik vb. Tiim
okul iiyeleri, filtreleme, miistehcen mesajlar, siber zorbalik, yasa dis1 igerik
ihlalleri vb. dahil olmak tlizere maruz kalabilecekleri ¢esitli ¢evrimigi risklerin
farkindadir.

Cevrimigi taciz sikayeti gibi raporlama prosediirleriyle ilgili giivenlik sorunlar1 (e-
Giivenlik) okulun sikayet prosediiriine gore ele alinir.

Internet/Siber zorbalikla ilgili sikayetler, okulun zorbalik karsiti politika ve
prosediirlerine gore ele alinacaktir.

Sikayet ve bildirim prosediirii personele duyurulur.

Tiim okul 6grencileri, gizliligin 6neminin ve endiselerini bildirmek i¢in resmi okul
prosediirlerini takip etme ihtiyacinin farkinda olmalidir.

Tiim okul tiyelerine giivenli ve uygun ¢evrimi¢i davranislar hatirlatilir ve okul
toplulugunun diger iiyelerine zarar, sikinti veya giicendirebilecek igerik, yorum,
resim veya video yayinlamamanin 6nemli oldugu hatirlatilir.

Okul, gerekirse okulun disiplin/davranis politikasina gore c¢evrimigi giivenlik
durumlarini (e-Giivenlik) ele alir. Gerekirse okul, velileri bu endiseler hakkinda
bilgilendirir. Sorusturmanin ardindan okul bilgi alir, 6grenilen dersleri tanir ve
gerekirse degisiklikleri uygular.

Ebeveynler ve c¢ocuklar sorunlar1 ¢ozmek igin okulla birlikte calismalidir
Cevrimici ¢aligmalar yoluyla ¢ocuklarin kaygilarin1 ve korkularin1 anlamaya ve

kosulsuz kabul etmeye calisin, onlara yalniz olmadiklarimi hissettirin, giliven



alanin1 destekleyen arastirmalarin oldugu; Pek ¢ok insanin Covid-19 salginindan
etkilenen insanlara yardim etmeye istekli oldugunu netlestirmek i¢in tiim
caligmalar yapilmalidir.

Davraniglarda, rutinlerde ve psikolojik etkinin derecesinde abartili bir degisiklik
fark ederseniz, profesyonel destek ihtiyacini netlestirmek icin tiim arastirmalar

yapilmalidir.
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