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e-Güvenlik (e-Safety) 

POLİTİKASI ve AMAÇLARI 
 

 

Teknolojinin hızla gelişmesiyle birlikte her okul için bir okul güvenlik politikası 

kaçınılmaz hale gelmiştir. Çünkü günümüzde paydaşlar interneti okul binasından başlayarak 

birçok farklı şekilde kullanabilmektedir. Günlük hayatın bir parçası olarak dijital 

teknolojilerle yaşıyoruz. Çocuklarımızın dijital teknolojilerin sunduğu fırsatlardan en iyi 

şekilde yararlanabilmeleri için artık bunları nasıl kullanacaklarını bilmek ve anlamak 

gerekmektedir. Bunun mümkün olan en güvenli ortamda gerçekleşmesini sağlamak için, 

öğrencilerimizi evde, okulda veya dışarıda, arkadaşlarıyla veya yalnızken uyaran net ve özlü 

Güvenli Çevrimiçi Okul Politikasına sahip bir okuluz. 

 

 
E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ 

 

 Danışmanlık servisi düzenli olarak BİT bağımlılığı, bilgi teknolojilerinin doğru ve 

güvenli kullanımı ve siber zorbalık konularında seminerler düzenlemektedir.  

 Okulumuz bilgi teknolojilerinin doğru ve güvenli kullanımına yönelik panolar 

oluşturmuştur. 

 Okul öğretmenimizin bir kısmı Milli Eğitim Bakanlığı tarafından düzenlenen siber 

zorbalık ve bilişim teknolojilerinin doğru ve güvenli kullanımı konularında uzaktan ve 

yüz yüze eğitim aldı.  

 "Güvenli İnternet Günleri" okulumuzda kutlanmaktadır.  

 Elektronik güvenlik konusunda okulumuzun web sitesi safeweb.org.tr'dir. web sitesine 

bağlantı.  

 Okulumuzun paydaşları her an konu ile ilgili bilgi alabilirler.  

 Okulumuzda Güvenli İnternet Günü kutlanırken, tematik seminerler, safeweb.org.tr.  

 Web sitesinden ödünç alınan broşürler dağıtılacaktır.  

 Öğretmenlerimiz öğrencilerimize internet etiği ve güvenli internet kullanımı hakkında 

bilgiler vermektedir.  

 Okulumuzda 21. yüzyıl iletişim becerilerine önem verilmektedir. Bu bağlamda, 

öğrencilerin bilgi ve iletişim teknolojilerini kullanma becerilerinin geliştirilmesi 

amaçlanmaktadır.  

 Okulumuzda ilgi gruplarımız dijital vatandaşlar konusunda bilinçleniyor. 



 Okulumuzun bir web sitesi ve twitter gibi sosyal ağları bulunmaktadır. Bu ağlarda 

yayınlanan bilgiler kontrollü bir şekilde paylaşılmaktadır.  

 Okulumuzda cep telefonları ders sırasında uzak tutulur ve eTwinning projeleri yapan 

arkadaşlar gerekirse proje çalışmaları için cep telefonlarını kullanır. 

 

 

 

OKULUMUZDA E-GÜVENLĠİ POLİTAKASININ AMACI 

 

 Okulumuzun tüm üyelerini çevrimiçi olarak korumak. 

 Kuyuluk Belediye Ortaokulu Okul müdür, öğretmen, öğrenci ve personelini 

teknolojinin olası riskleri ve yararları konusunda bilinçlendirmek.  

 Tüm çalışanların güvenli ve sorumlu bir şekilde çalışmasını sağlar, olumlu çevrimiçi 

davranış modeli oluşturur ve teknolojiyi kullanırken kendi standartlarını ve 

uygulamalarını yönetmesi gerektiğinin farkındalığını oluşturmak, 

 Okulun tüm üyeleri tarafından bilinen ağ güvenliği sorunlarına yanıt vermek için özel 

olarak kullanılacak prosedürleri tanımlamak. Bu politika, kurul, öğretmenler, destek 

personeli, dış yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet sağlayan veya  

 10sağlayan diğer kişiler (bu politikada toplu olarak "Personel" olarak anılacaktır) dahil 

olmak üzere tüm personel için geçerli olmasını sağlamak. 

 

Bu nedenle, veri güvenliği politikasının İnternet erişimi ve kişisel cihazlar dahil olmak 

üzere telekomünikasyon ekipmanlarının kullanımı için geçerli olması birincil amacımızdır; 

Ayrıca çocuklar, personel veya birlikte çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil 

cihazlar gibi diğer uzak okul ekipmanları için de geçerlidir. 

 

TÜM ÇALIŞANLARIN SORUMLULUKLARI ŞUNLARDIR; 

 

 İnternet güvenlik uygulamalarının geliştirilmesine katılın.  

 Lütfen -A Kabul Edilebilir Kullanım Politikasını okuyun ve uygulayın.  

 Okul sistemlerinin ve bilgilerinin güvenliğinden sorumludur.  

 Yeni ve gelişmekte olan teknolojiler yoluyla iyi uygulamaları öğrenmek.  

 Müfredatı mümkün olduğunca internet güvenliği eğitimiyle birleştirin.  

 Okul güvenliği talimatlarına ve prosedürlerine uygun olarak olaya karışan kişileri 



belirleyin ve bunlara karşı işlem yapın.  

 Pozitif öğrenme fırsatlarını vurgulama.  

 Alanında mesleki gelişim için kişisel sorumluluk almak.  

 Pandemi sürecinde öğrencileri çevrimiçi öğrenme ile çalışmaya teşvik etmek.  

 Pandemi sürecinde online anketler ile psikolojik destek sağlayarak yaşamları 

iyileştiriyoruz. 

 

            ÇOCUKLARIN BAŞLICA SORUMLULUKLARI ŞUNLARDIR; 

 

 İnternet güvenlik uygulamalarının geliştirilmesine katılın.  

 Okul Onaylı Kullanım Koşullarını okuyun ve uygulayın.  

 Hem çevrimiçi hem de çevrimdışı olarak başkalarının duygularına ve haklarına 

saygı duymak.  

 İşler ters gittiğinde güvendiğiniz bir yetişkinden yardım isteyin ve çevrimiçi 

güvenlik sorunları olan diğer kişileri destekleyin.  

 Çevrimiçi ortamda kendinizi ve başkalarını koruma sorumluluğunu üstlenin.  

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatları ve riskleri tanıyın. 

Teknoloji kullanımıyla ilgili kişisel riskleri bilmek.  

 Pandemi sürecinde yapılması ve yapılmaması gerekenler konusunda farkındalık 

oluşturmak 

 

 

                EBEVEYNLERiN BAŞLICA SORUMLULUKLARI ŞUNLARDIR; 

 

 Okulun kabul edilebilir kullanım politikalarını okuyun, çocuklarınızı bu 

politikalara uymaya teşvik edin ve gerektiğinde onlara uyduklarından emin olun.  

 Çocuklarınızla internet güvenliği hakkında konuşun, okulların internet güvenliğine 

yaklaşımını destekleyin ve evde uygun güvenli davranışı pekiştirin.  

 Teknoloji ve Sosyal Medyanın Güvenli ve Uygun Kullanımını Modellemek.  

 Bir çocuğun çevrimiçi ortamda zarar görme riski altında olduğunu gösteren 

davranış değişikliklerini belirleyin.  

 Kendileri veya çocukları çevrimiçi sorunlar veya sorunlar yaşadıklarında okuldan 

veya diğer ilgili makamlardan yardım veya destek istemek.  

 Okul ağı güvenlik politikalarının oluşturulmasına katılım.  



 Öğrenme platformları ve diğer çevrimiçi kaynaklar gibi okul sistemlerini güvenli 

ve uygun şekilde kullanın.  

 Kendi farkındalığı ve yeni ve gelişen teknolojiyle ilgili fırsatlar ve riskler hakkında 

öğrenme sorumluluğunu üstlenir.  

 Pandemi sürecini etkin bir şekilde geçirmek için çocukların online etkinliklere 

katılması sağlanır.  

 Pandemi sürecinde çocuklarınızı pozitif yönde harekete geçirin ve bu konu 

hakkında tüm personel ile iletişime geçmeye hazır olun. 

 

              Okul / Web Sitesinin Yönetilmesi 
 Web sitesindeki iletişim bilgileri, okulun adresi, e-posta adresi ve telefon 

numarasıdır.  

 Çalışanların veya öğrencilerin kişisel verileri açıklanmaz.  

 Admin, yayınlanan çevrimiçi içeriğin genel editoryal sorumluluğunu üstlenir ve 

bilgilerin doğru ve ilgili olmasını sağlar.  

 Web sitesi, erişilebilirlik, fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 

hakkı dahil olmak üzere okulun yayın politikalarına bağlıdır.  

 E-posta adresleri, spam'i önlemek için çevrimiçi olarak dikkatlice yayınlanır. 

öğrenci çalışması, öğrencileriniz veya velilerinizle birlikte yayınlanır.  

 Okulun web sitesi yönetici hesabı, uygun şekilde güçlü bir parolayla şifrelendi.  

 Okul, topluluk üyelerine yönelik olarak okulun web sitesinde internet güvenliği de 

dahil olmak üzere güvenlikle ilgili bilgiler yayınlar.  

 Okul web sitesine güncel bilgi, etkinlik ve pandemi duyurularının eklenmesi 

sağlanır. 

 

 

Çevrimiçi Görüntü Ve Videolar Yayınlama 

 Okulda online olarak paylaşılan tüm resim ve videolar okulun internet güvenlik 

politikasına (e-Güvenlik) uygun olarak kullanılmaktadır.  

 Okulda resim ve videoların kullanımında bilgi güvenliği, kabul edilebilir kullanım 

ilkeleri, etik kurallar, sosyal medya, kişisel cihazlar ve cep telefonu kullanımı gibi 

diğer kural ve prosedürlere uyulur.  

 İnternet Güvenliği Politikası (e-Güvenlik) uyarınca, öğrencilerin 

görselleri/videoları elektronik ortamda yayınlanmadan önce her zaman yazılı veli 



onayı alınır.  

 Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya 

yanıtlamadan önce öğretmenden izin ister.  

 Video konferans, öğrencilerin yaş ve yeteneklerine göre yönlendirilir. Çocuklar 

video konferans etkinliklerine katılmadan önce ebeveyn onayı alınır.  

 Video konferans, uygun risk analizi yapıldıktan sonra resmi ve onaylı iletişim 

kanalları aracılığıyla gerçekleştirilecektir.  

 Yalnızca kilit yöneticilerin video konferans yönetim alanlarına veya uzaktan 

kumanda sayfalarına erişimi vardır.  

 Eğitsel video konferans hizmetleri için özel kullanıcı adı ve şifreler sadece 

çalışanlara verilmektedir ve gizlidir.  

 

Çevrimiçi Olaylara ve Koruma Sorunlarına Yanıt Verme 

 Tüm okul öğrencileri cinsel içerikli mesajlaşma, çevrimiçi/siber zorbalık vb. Tüm 

okul üyeleri, filtreleme, müstehcen mesajlar, siber zorbalık, yasa dışı içerik 

ihlalleri vb. dahil olmak üzere maruz kalabilecekleri çeşitli çevrimiçi risklerin 

farkındadır.  

 Çevrimiçi taciz şikayeti gibi raporlama prosedürleriyle ilgili güvenlik sorunları (e-

Güvenlik) okulun şikayet prosedürüne göre ele alınır.  

 İnternet/Siber zorbalıkla ilgili şikayetler, okulun zorbalık karşıtı politika ve 

prosedürlerine göre ele alınacaktır.  

 Şikayet ve bildirim prosedürü personele duyurulur. 

 Tüm okul öğrencileri, gizliliğin öneminin ve endişelerini bildirmek için resmi okul 

prosedürlerini takip etme ihtiyacının farkında olmalıdır.  

 Tüm okul üyelerine güvenli ve uygun çevrimiçi davranışlar hatırlatılır ve okul 

topluluğunun diğer üyelerine zarar, sıkıntı veya gücendirebilecek içerik, yorum, 

resim veya video yayınlamamanın önemli olduğu hatırlatılır.  

 Okul, gerekirse okulun disiplin/davranış politikasına göre çevrimiçi güvenlik 

durumlarını (e-Güvenlik) ele alır. Gerekirse okul, velileri bu endişeler hakkında 

bilgilendirir. Soruşturmanın ardından okul bilgi alır, öğrenilen dersleri tanır ve 

gerekirse değişiklikleri uygular.  

 Ebeveynler ve çocuklar sorunları çözmek için okulla birlikte çalışmalıdır 

Çevrimiçi çalışmalar yoluyla çocukların kaygılarını ve korkularını anlamaya ve 

koşulsuz kabul etmeye çalışın, onlara yalnız olmadıklarını hissettirin, güven 



alanını destekleyen araştırmaların olduğu; Pek çok insanın Covid-19 salgınından 

etkilenen insanlara yardım etmeye istekli olduğunu netleştirmek için tüm 

çalışmalar yapılmalıdır.  

 Davranışlarda, rutinlerde ve psikolojik etkinin derecesinde abartılı bir değişiklik 

fark ederseniz, profesyonel destek ihtiyacını netleştirmek için tüm araştırmalar 

yapılmalıdır. 
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